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Adatkezelési és -feldolgozasi nyilatkozat

a DOCCA Zrt. és a Hunet Kft , a tovabbiakban SZOLGALTATO azon (igyfelei részére, akiknek a
SZOLGALTATO informatikai rendszereket (izemeltet

Verzio: 1.01 Datum: 2018-05-17

Verzié: 1.02 Datum: 2018-05-24

Verzio: 1.04 - kimaradt

Verzio: 1.06 Datum: 2019-01-22 A v1.02 és v1.06 kdzodtti valtozasok alahlzassal jelélve a szdvegben.
Verzié: 1.06b mellékletté levalasztas

Verzié: 1.07 Datum: 2020-09-01 A “Szolgaltatd” kifejelezés bevezetése.

Verzié: 1.08 Datum: 2021-04-27 az 1.06-ban bevezetett valtozasi formazasok eltavolitasa. A
relevans helyeket az adatfeldolgozéi és adatkezeld szerepkdrbél adodo eltérések kezelése.

Koriilmények: miért sziletik e nyilatkozat?

1. A SZOLGALTATO nyilatkozata
1.1 Milyen személyes adatokat kezel vagy dolgoz fel a SZOLGALTATO?
1.1.1 Ugykezeld rendszer
1.1.2 A SZOLGALTATO megrendelsinek informatikai rendszereiben tarolt adatok elérése
1.2. Adatkezelések és adatfeldolgozasok mdédjai, helyzetek
1.2.1 Ugyfeleink eszkdzeinek (és emiatt: adatainak) elérése a munkavégzés soran
1.2.1.1 Kliens gépek tavoli elérése (TeamViewer, VNC, LogMeln, stb.)
1.2.1.2 Szerverek vagy szolgaltatasok (G Suite, O365) tavoli elérése
1.2.1.3 Eszk6zok fizikai (megrendelénél helyszini vagy szervizmunka) elérése
1.2.2 Technikai szolgaltatasok adattarolassal (pl. tarhely, adatmentés, szerverbérlet, spam
szlrés)
1.2.3 SZOLGALTATO altal igénybevett egyéb szolgaltatok (kdnyveld iroda, virusvédelemi
rendszer, kiilsé szerviz, Gmail/G Suite, O365)
1.2.4 Ember-ember kommunikacio
1.3 Milyen célbdl kezeli - ha kezeli - a SZOLGALTATO ezen adatokat?
1.4 Mi az adatkezelés jogalapja?
1.5 Mi az adatkezelés id6tartama?
1.6 Milyen biztonsagi intézkedéseket tesz a SZOLGALTATO az adatok védelme érdekében?
1.7 Az adatkezelés és adatfeldolgozas helye
1.8 Milyen jogokat biztosit a SZOLGALTATO a személyes adatok kezelésével kapcsolatban?
1.9 Mit tesz a SZOLGALTATO, ha adatvédelmi incidens kovetkezik be?
1.10 A jogi kornyezet
1.11 A SZOLGALTATO Aaltal igénybevett szolgaltatok avagy Alvallalkozé Adatfeldolgozok

2. Kiilon intézkedés és kérés ligyfeleink felé: GDPR adatok elkiilonitése *
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Korulmények: miért szuletik e nyilatkozat?

A SZOLGALTATO és az ligyfelei kozétt informatikai infrastruktira lizemeltetési szerzédések
kottettek. Ezen szerzédések teljesitése soran a SZOLGALTATO és alvallalkozéi (a tovabbiakban
egyittesen értve: SZOLGALTATO) az ugyfelei informatikai infrastruktirajahoz és az ezen tarolt
adatokhoz hozzaférnek, hiszen ez a szerz6dés teljesitéséhez elengedhetetien. A SZOLGALTATO
ezen helyzet miatt az EU-ban és Magyarorszagon hatalyos adatvédelmi jogszabalyokban definialt
szerepkoroket testesit meg: “adatkezel” és “adatfeldolgozd” is lehet. Ezen szerepkdreibdl adéddan
adja ki a SZOLGALTATO ezt a nyilatkozatot.

A SZOLGALTATO ezen nyilatkozattal régzit par tényt ezzel kapcsolatban, emellett e nyilatkozat
operativan az egylUttmikoédést érdemben nem érinti.

1. A SZOLGALTATO nyilatkozata

Torok Akos (igyvezeté a SZOLGALTATO nevében és alairasra jogosult személyeként az alabbi
nyilatkozatot teszem:

1.1 Milyen személyes adatokat kezel vagy dolgoz fel a
SZOLGALTATO?

Ezt a fejezetet az 1.2 részletesebben leirja, azonban azért, hogy ne csdkkenjen e nyilatkozat
erfssége az el6z6 kiadashoz képest, megtartottuk ezt a szévegrészt is.
Két 6 helyzetrél beszéllnk:

1.1.1 Ugykezel6 rendszer

A SZOLGALTATO-val valé levelezés soran a SZOLGALTATO (igykezeld rendszerében megjelend
adatok. Ezen esetben a SZOLGALTATO adatkezel6. Ezen helyzetrdl kijelentjiik, hogy a
SZOLGALTATO nem kér és nem gyiijt a GDPR és az Infotdrvény szerinti személyes adatot e
rendszerbe. Amennyiben valamilyen médon mégis bekerll ide személyes adat, azt a szerz6dés
lezarta utan 2 évvel torli a SZOLGALTATO. Ezen tdlmenden (izleti emailcimek, telefonszamok,
szamitogép felhasznalé nevek rendszeresen fordulnak el a rendszerben, mindezeket a szerzdés
lezarta utan 2 évvel torli a SZOLGALTATO. Mindezen adatok elkiilénitésérdl a 2. pontban kiilén
irunk.

1.1.2 A SZOLGALTATO megrendel&inek informatikai rendszereiben tarolt
adatok elérése

e A SZOLGALTATO mint IT infrastruktira (izemeltet6 semmilyen személyes adatot nem gy(iit,
informaciét nem dolgoz fel, tovabba személyek maganszférajat érinté elemzést nem végez
az uUzemeltetési szolgaltatasai kapcsan, hanem kizarélag a megbizasok konkrét céljara
irdnyulo tevékenységet végez: IT infrastrukturak mikddéképes allapotat tartja fent és végez
ezeken atalakitasokat.

e Azonban a SZOLGALTATO ezen infrastrukturak lizemeltetése soran nagyon sok adathoz
hozzafér, amelyek az infrastruktdran megtalalhatéak. Ezen adatoknak két f6 kategériaja van:



SZOLGALTATOI Adatkezelési és -feldolgozasi nyilatkozat a megrendeléi felé v1.08 317

o Technikai adatok, ezeken a SZOLGALTATO-nak dolgoznia kell. Példaul: operéacids
rendszer és szoftverek miikédését naplézo fajlok, konfiguracios fajlok.

o Felhasznaldi adatok. Példaul: adatbazis, e-mail, doc, xIs fajlok. Altalanossagban és
tartalmilag a SZOLGALTATO nem tudja és nem tud nyilatkozni arrél, hogy ezek
milyen adatok, hiszen az ugyfelei adatai. Ezek tartalmat 6ncéluan és konkrét felkérés
nélkil a SZOLGALTATO nem nézi meg, nem vizsgalja, nem elemzi, maga szamara
éncéluan masolatot nem készit - és ezt a SZOLGALTATO szigoru belsd szabalyzattal
biztositja 2002. 6ta. Ezen adatok egyébként lehetnek lzleti és személyes adatok is -
azonban a SZOLGALTATO-nak nincs képessége, kompetencidja és nem is feladata
ilyen kilénbséget tenni, és nem is tesz.

1.2. Adatkezelések és adatfeldolgozasok maodjai, helyzetek

Csak azon helyzetek tartoznak ide, amikor a megrendel$ adatokhoz val6é hozzaférést ad a
SZOLGALTATO-nak. Ezekbél az alabbiakat ismertiik eddig fel:

1.2.1 Ugyfeleink eszkdzeinek (és emiatt: adatainak) elérése a
munkavégzeés soran

Ezen esetek kdzds jellemzéje, hogy az adatokhoz hozzafér a SZOLGALTATO, de nem keriil 4t a
SZOLGALTATO-hoz masolat. Itt a SZOLGALTATO szabalyozésa arra iranyul, hogy SZOLGALTATO
munkatarsai a latott adatokat titokban tartsak. Intézkedések:

e Titoktartasi és adatkezelési kdtelezettségek vallalasa irasban,

e az elérések technikai biztonsaganak rendszeres felllvizsgalata.

1.2.1.1 Kliens gépek tavoli elérése (TeamViewer, VNC, LogMeln, stb.)

Mikor torténik ez? Amikor a SZOLGALTATO megrendeléjének felhasznaldja kér valamit
(beallitast, hibaelharitast), ekkor a SZOLGALTATO kollégai valamilyen tavoli eléréses
megoldassal (pl. TeamViewer) érik el a szamitégépet.

1.2.1.2 Szerverek vagy szolgaltatasok (G Suite, O365) tavoli elérése

Mikor torténik ez? Példak: amikor kollégaink egy-egy hiba okanak keresésekor belépnek a
szerverre, és ott dolgoznak - vagy egy Uj felhasznalénak emailcimet hoznak Iétre.

1.2.1.3 Eszkozok fizikai (megrendelénél helyszini vagy szervizmunka)
elérese

Ez egyszeriien egy szamitdégép beallitdsa vagy javitasa helyszinen vagy a SZOLGALTATO
irodaban.

1.2.2 Technikai szolgaltatasok adattarolassal (pl. tarhely,
adatmentés, szerverbérlet, spam szlres)

Ezen esetek kdzos jellemzéje, hogy a SZOLGALTATO infrastrukturajan megtalalhatéak a
megrendel6k adatai. Itt a SZOLGALTATO intézkedései:



SZOLGALTATOI Adatkezelési és -feldolgozasi nyilatkozat a megrendeléi felé v1.08 4/7

e A SZOLGALTATO a rendszerekhez valo hozzaférést korlatozza: elérésiiket jelsz6, VPN és
lehetéség szerint multifaktoros authentikacio védi.

1.2.3 SZOLGALTATO Aaltal igénybevett egyéb szolgaltaték (kdnyveld
iroda, virusvédelemi rendszer, kulsé szerviz, Gmail/G Suite, O365)

Ezen esetek kbzds jellemzéje, hogy a megrendelSk adatai elvileg harmadik felekhez is atkertilnek.
A SZOLGALTATO intézkedései:
e a SZOLGALTATO folyamatosan vizsgalja annak lehetéségét, hogy ezen szolgaltatokkal ne
osszon meg olyan adatokat, amelyek a GDPR hatalya ala esnek.

1.2.4 Ember-ember kommunikacid

Mikor torténik ez? Jellemzéen Onoktdl valaki és a SZOLGALTATO-tél valaki egyeztet, pl. egy
informatikai kérés megy a SZOLGALTATO felé, és annak kapcsan valasz, viszontkérdés. Az
adatkezelés az alabbi teriileteken meriil fel a SZOLGALTATO érdekkdrében:
- A kommunikacios kdzeg:
- Telefon
- publikus szakasz (Vodafone, Opennet)
- SZOLGALTATO sajat telefénia
- Email és Google Hangout
- Atarolas:
- A SZOLGALTATO ligykezel6 rendszere (sajat rendszer, DOX)
- Emailek
- Szerver oldal: Google és Microsoft
- Kliens eszkdzok:
- a SZOLGALTATO szolgaltatasaban résztvevék szamitégépei
- telefonok
- F4jlok, pl. tablazatok szerkesztése
- G Suite (G Drive)
- 0365

1.3 Milyen célbdl kezeli - ha kezeli - a SZOLGALTATO ezen
adatokat?

A SZOLGALTATO feladata IT infrastruktira (izemeltetés, aminek a lényege, hogy a megrendel6
altal meghatarozott célra informatikai kérnyezetet biztositson. Ez példaul lehet levelezé rendszer,
fajl (doc, xls) tarold rendszer, weboldalt szolgaltaté rendszer. A SZOLGALTATO elkésziti és/vagy
uzemelteti az informatikai kdrnyezetet, amelyek ezen adatokat taroljak és az adatokat hasznalé
szoftverek miikddtetését biztositjak, azonban a SZOLGALTATO magukat az adatokat tartalmilag
nem értelmezi. Tehat csupan a munkaja soran teszi a dolgat ezekkel: a futtatékérnyezet szamara
elérhetévé és hasznalhatéva teszi ezen adatokat (pl. szamlazé rendszer szamara az
szamla-adatbazist), biztonsagi mentést készit ezekrdl, visszaallit adatokat, stb., és kifejezett kérésre
keres szOvegrészeket vagy optimalizal adatokat.
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1.4 Mi az adatkezelés (és adatfeldolgozas) jogalapja?

Szerz6déses kotelezettség.

1.5 Mi az adatkezelés id6tartama?

Az ligykezel6bdl a szerzédés lezarasat kdvetd 2 év mulva a SZOLGALTATO térli az adatokat. Az
ugyfeleink rendszerein az elérés ad hoc, azaz csak addig érjik el az adatokat, amig épp be
vagyunk jelentkezve az adott rendszerbe, vagy épp biztonsagi mentés van nalunk. Ezen
adatelérések és -kezelések megsziinnek, amint a SZOLGALTATO szerzédéses kotelezettsége
megszlnik.

A SZOLGALTATO mentési rendszerében a leghosszabb olyan kotelezettségig 6rizziik meg az
adatokat, amelyek valamilyen torvényi eldiras miatt kotelezéek a SZOLGALTATO-ra nézve.
Jelenlegi ismereteink szerint ez NAV vizsgalat kapcsan 8 év. Ezt azonban igyekszlink leréviditeni a
GDPR adatok elkulonitésével*.

1.6 Milyen biztonsagi intézkedéseket tesz a SZOLGALTATO az
adatok védelme érdekében?

e A SZOLGALTATO az igyfelekkel valdé kommunikacié soran VPN-nel védett ligykezeld
rendszert (sajat szervereken) és SSL csatornaval védett email- és csoportmunka tamogato
rendszereket (Microsoft 0365 és Google Suite rendszereken) hasznal.

e A SZOLGALTATO szabalyzatban roégziti és bevalt gyakorlata, hogy megrendeléi adatairdl
masolatot csak akkor készit, ha:

o 1. adatbiztonsagi okokbdl erre sziikség van (pl. biztonsagi mentés készitése), ehhez
azonban minden esetben hozzgjarulast kér a megrendel6tdl, és a folyamat azon
pontjan, amikortdl sziikségtelen a biztonsagi mentés léte, akkor torli az adatokat;

o 2. a megrendelé explicit megbizasa miatt kell a SZOLGALTATO-nal maésolatnak
lennie (pl. adatvisszaallitasi feladat, DRP teszt).

e A SZOLGALTATO ezuton is kifejezetten kéri az ligyfeleit, hogy ne kiildjenek GDPR szerinti
személyes adatokat a SZOLGALTATO-nak, mert a SZOLGALTATO az ligykezeld
rendszerb8dl csak extra munkaval tud adatokat tordlni. A jogszabaly vizsgalata és a
helyzetlink értékelése alapjan a mi céges tevékenységlink soran természetesen atadott
emailcim és telefonszam nem olyan adatok, amelyek GDPR ala tartoznanak.

e A SZOLGALTATO rendelkezik folyamatokkal és belsé szabalyozasokkal, amelyek a fenti
jogszabalyok megfeleléséhez kellenek, és folyamatosan béviti, fejleszti is ezeket.

e [SO27001 bevezetés folyamatban. A dokumentacio relevans részét publikaljuk tgyfeleink

részere, amint megfelel allapotban lesz.

GDPR adatok elkulonitésével*.

Egyéb megjegyzés a biztonsagos adatkezelésrél: a SZOLGALTATO felhivja a figyelmet arra, hogy
az email az esetek egy részében nem titkositott kommunikéciés csatorna, igy a SZOLGALTATO és
az Ugyfelei és mas levelezépartnerei kozotti uton az emailben kildott adatokat nyilvanossagra
hozott adatnak lehet tekinteni, - kivéve, ha titkositott (pl. jelszavas word, zip, pdf, stb.) mellékletben
utazik az informacio, vagy maga a levél titkositott (S/MIME, PGP, GPG, stb.).
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1.7 Az adatkezelés és adatfeldolgozas helye

A SZOLGALTATO munkatarsai gyakran tavoli munkavégzést folytatnak az EU orszagaiban is, és
azon kiviil is. A SZOLGALTATO csapatanak egy része hataron tuli magyar, 6k tdbben Karpataljardl
végzik a munkajukat, igy ez eleve elkeriilhetetlen a szerzédéseink teljesitéséhez. A SZOLGALTATO
minden alvallalkozéjaval az Eurdpai Bizottsag ajanlasa szerinti mintaszerzédést koti meg az
adatkezeléssel kapcsolatban
(https://eur-lex.europa.eu/legal-content/HU/ALL/?uri=CELEX:32010D0087)

1.8 Milyen jogokat biztosit a SZOLGALTATO a személyes adatok
kezelésével kapcsolatban?

A SZOLGALTATO tamogatast nyuijt ligyfeleinek a GDPR és adatvédelmi jogszabalyokban régzitett
kotelezettségeik teljesitésében (ideértve az adatkezeléssel kapcsolatos folyamatok vizsgalatara
iranyuld auditokban valé kézremiikddeést is). Ha a fennalld szolgaltatasi szerz6désben nincs
nevesitve a GDPR auditokon valé részvétel valamely konkrét szolgaltatasban, akkor
SZOLGALTATO ezt kiilon dijért teszi, hiszen a szerz6dés ezt nem fedi le.

1.9 Mit tesz a SZOLGALTATO, ha adatvédelmi incidens kdvetkezik
be?

1.9.1 Ha a SZOLGALTATO adatfeldolgozd
Eljar a GDPR 33. cikk 1., 3., 4. és 5. bekezdése, valamint a 34. cikk szerint.

1.9.2 Ha a SZOLGALTATO adatkezelé
Eljar a GDPR 33. cikk 2. bekezdése szerint.

1.10 A jogi kornyezet

e A személyes adatok kezelésével kapcsolatosan az informaciés 6nrendelkezési jogroél és az
informacidészabadsagrol sz6l6 2011. évi CXII. térvény
A 2016/679/EU rendelet.
Azon ugyfeleinknél, ahol egyedi megdllapodas is szlletett, és a lentiektdl eltéré
szabalyozast tartalmaz, ott az egyedi megallapodas érvényes.

1.11 A SZOLGALTATO Aaltal igénybevett szolgaltaték avagy
Alvallalkozé Adatfeldolgozok

28. cikk (2) “Az adatfeldolgozé az adatkezelb elbzetesen irasban tett eseti vagy altalanos
felhatalmazéasa nélkil tovabbi adatfeldolgozot nem vehet igénybe. Az altalanos irasbeli
felhatalmazas esetén az adatfeldolgozo tajékoztatja az adatkezelét minden olyan tervezett
valtozasrol, amely tovabbi adatfeldolgozok igénybevételét vagy azok cseréjét érinti, ezzel biztositva
lehet6séget az adatkezelbnek arra, hogy ezekkel a valtoztatasokkal szemben kifogast emeljen.”
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Azon Ugyfeleinknél, ahol konkrét és a lentieknél szlikebb lista kiilén megallapodasban szabalyozva
van (pl. két konkrét szerveres kolléga dolgozik egy adott infrastrukturan), ott az adott konkrét,
szlikebb megallapodas érvényes.

Az aktualis Alvallalkozé Adatfeldolgozok listaja itt talalhato:
https://docs.google.com/document/d/1UeQ56¢cNI_aGX2VtPsFa-6miul1sYbq9jifaOH4xmJgxw/edit#h
eading=h.ymf4jl7b9I5p

2. Kulon intézkedés és keérés ugyfeleink felé: GDPR
adatok elkulonitése *

Ugyfeleink felhivtak arra a figyelmet, hogy tagan értelmezve a GDPR-t, minden email, ami nevet,
alairast tartalmaz, az GDPR adatnak mindsil. Ezért ha nalunk a legkisebb adatszivargas térténne,
egyes GDPR értelmezések szerint ki kellene értesiteni mindenkit, aki emailt kildoétt nekink - esetleg
ezzel Onoknek, tgyfeleinknek is tovabbi teendét, gondot okozva. Azért, hogy minimalizaljuk az ilyen
esetek kihatasat, az alabbi fejlesztést készitettuk el:

e ha On a nekiink kildétt email elsd soraba beirja, hogy: gdpr, akkor a DOX rendszeriink
ezeken Ugyeket teljesen elkllonitett terlletre helyezi at, amely radikalisan leszikitett
hozzaférést enged, és amilyen hamar csak lehetséges, a DOX toréli is ezen adatokat.

e Mikor lehet erre a “gdpr” jelzésre sziikség? Mindig, amikor Onék GDPR hatalya ala es6
adatot kiildenenk nekiink. Példaul: ha Onék Uj belépé kolléga adatait kiildik el nekiink, vagy
akar egy hibas excelt vagy Word dokumentumot javitasra, amelyben bérlista vagy mas
személyes adat talalhaté.


https://docs.google.com/document/d/1UeQ56cNI_aGX2VtPsFa-6miul1sYbq9jfaOH4xmJgxw/edit#heading=h.ymf4jl7b9l5p
https://docs.google.com/document/d/1UeQ56cNI_aGX2VtPsFa-6miul1sYbq9jfaOH4xmJgxw/edit#heading=h.ymf4jl7b9l5p

